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(54) Vorrichtung zur Sicherung elektronischer Schaltungen gegen unberechtigten Zugang 



(57) Um eine Vorrichtung zur Sicherung elektroni- 
scher Schaltungen gegen unberechtigten Zugang da- 
hingehend zu verbessern, daG diese mit geringem wirt- 
schaftlichen Aufwand herstellbar und handhabbar ist 
und daruber hinaus eine erhohte Sicherheit gewahrlei- 
stet, wird mit der Erfindung vorgeschlagen eine Vorrich- 
tung zur Sicherung elektronischer Schaltungen gegen 



unberechtigten Zugang mit wenigstens einem hauben- 
artigen Abdeckelement, welches an einer Schaltungs- 
platine diese wenigstens bereichsweise uberdeckend 
anzuordnen ist und zur Erfassung mechanischer Be- 
schadigung mit einem Detektionsschaltkreis verbindba- 
rer Leiterbahnen aufweist, wobei das Abdeckelement 
aus einem Material mit groGer Harte bei gleichzeitig gro- 
Ger Sprodigkeit gebildet ist. 
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Beschreibung 

[0001] Die Erfindung betrifft eine Vorrichtung zur Si- 
cherung elektronischer Schaltungen gegen unberech- 
tigten Zugang. 

[0002] Bei einer Vielzahl elektronischer Schaltungen, 
d. h. auf Platinen angeordneten Schaltungen aus elek- 
trischen und/oder elektronischen Bauelementen und 
Leiterbahnea ist es wiinschenswert bzw. erforderlich, 
zumindest Teilbereiche gegen einen unberechtigten Zu- 
griff abzusichern. Insbesondere ist dies im Bereich von 
Einrichtungen fur Warenverkaufs- und/oder Dienstlei- 
stungen wie beispielsweise Tankautomaten, Geldaus- 
gabeautomaten, Automaten zur Uberprufung einer Zu- 
gangsberechtigung, Kasseneinrichtungen zur Abwick- 
lung eines bargeldlosen Zahlungsverkehrs und derglei- 
chen der Fall. Anwendungsfalle sind auch PIN-Eingabe- 
Verschlusselungen, ec-cash-Verfahren, virtuelle Hand- 
lerkarte fur ec-Geldkarte u.s.w.. In all diesen Fallen ent- 
halten die Schaltungen oder Schaltungsplatinen Bau- 
steine, die mit geheimzuhaltenden Daten versehen 
sind. So gibt es beispielsweise im Bereich des bargeld- 
losen Zahlungsverkehrs Kenncode-Karten, die auf pla- 
tinenseitige Lesestellen aufgesetzt werden und im Falle 
der Verwendung einer Chipkarte zur Kontrolle ausgele- 
sen werden. Manche Platinen stellen eine Vielzahl von 
Kenncode-Karten bereit, um die Einrichtung fur eine 
Vielzahl von Karten unterschiedlicher Institutionen nutz- 
bar zu machen. Es ist durchaus bekannt, anstelle der 
Kenncode-Karten uber Tastaturen oder gar uber Daten- 
fernubertragung wiederbeschreibbare Speicherbau- 
steine auf den Platinen mit Codes zu versehen. 
[0003] In alien genannten Fallen muB vermieden wer- 
den, daB unberechtigte Dritte in den Besitz der geheim- 
zuhaltenden Daten gelangen oder diese manipulieren 
konnen. In beiden Fallen ware es den Dritten moglich, 
finanzielle Transaktionen zu beeinflussen oder zu simu- 
lieren. 

[0004] Es ist bekannt, Platinen durch Verwendung 
von Abdeckungen zu gluhen. Dabei werden die mit Bau- 
steinen bestuckten Bereich abgedeckt und die platinen- 
seitigen Kontaktierungsbereiche liegen frei. Beispiels- 
weise handelt es sich um Kontakte zum AnschluB an 
ein Datenbussystem. 

[0005] Die abgedeckten Bereiche werden ublicher- 
weise mit metallischen Materialien abgedeckt. Zum ei- 
nen soil ein reines Manipulieren mittels Hebelwerkzeu- 
gen verhindert werden, d. h., die zur Abdeckung ver- 
wendeten Platten sollen gegen biegen und dergleichen 
einen gewissen Widerstand aufweisen. Auch soil je- 
doch ein Anbohren verhindert werden oder durch geeig- 
nete MaBnahmen nutzlos gemacht werden. So ist es 
bekannt, zu sichernde Bereiche mit einer Anordnung 
von Leiterbahnen zu uberdecken. Im Falle eines Anboh- 
rens werden Leiterbahnen zerstort oder miteinander in 
Verbindung gebracht, so daft uber Detektionsschaltkrei- 
se die entsprechenden Speicherbausteine, Kenncode- 
Karten und dergleichen automatisch geloscht werden. 



Ein weiterer Zugriff ist somit fur die jeweilige Person 
nutzlos. 

[0006] In der Vergangenheit wurden vorzugsweise 
Metallplatten verwendet da diese den Vorteil haben, in 

5 der entsprechenden Position verschraubbar zu sein, da 
beispielsweise bei Verwendung von Kenncode-Karten 
der Bereich grundsatzlich wieder zuganglich gemacht 
werden muB. Bei neuartigen Speichereinheiten und si- 
cherheitsrelevanten Platinen ist dies nicht mehr erfor- 

10 derlich, da die Speicherbausteine beispielsweise per 
Datenf em Libert ragung ; Terminalemulation oder sonst- 
wie softwareseitig zuganglich sind. 
[0007] Ein Nachteil herkommlicher Absicherungen 
besteht zum einen in dem recht hohen kostenmaBigen 

15 Aufwand aufgrund der Verwendung aufwendiger Mate- 
rialien, zum anderen in der grundsatzlichen Problematik 
der Trennstelle zwischen Platine und Abdeckung, die 
regelmaGig ein Aufhebeln zumindest im geringsten Ma- 
Be zulaBt, in dem Materialgewicht, der beschrankten 

20 Moglichkeit der optischen Gestaltung und insbesondere 
auch in dem Aufwand zur Verlegung einer Leiterbahn- 
uberdeckung als Bohrsicherung. Eine solche Leiter- 
bahnuberdeckung erzeugt entweder hohe Kosten, um 
eine erhebliche Dichtigkeit bereitzustellen oder sie hin- 

25 terlaBt nichtgesicherte Freiflachen, die durch meBtech- 
nische Verfahren mittelbar sind. So konnen Wider- 
standsmessungen, Rontgenverfahren, Infra rot verfah- 
ren und dergleichen verwendet werden, um den Leiter- 
bahnverlauf festzustellen und die anbohrbaren Freifla- 

30 chen zu ermitteln. Um dagegen einen Schutz bereitzu- 
stellen, muB wiederum das auBere Abdeckungsmateri- 
al besonders ausgestaltet werden, was wiederum die 
Kosten und die Bearbeitungsmoglichkeiten erheblich 
hochtreibt. 

35 [0008] Ausgehend von diesem Stand der Technik 
liegt dervorliegenden Erfindungdie Aufgabezugrunde, 
eine Vorrichtung zur Sicherung elektronischer Schaltun- 
gen gegen mechanische Beschadigung, elektrische 
bzw. elektronische Manipulation, also gegen unberech- 

40 tigten Zugang der gattungsgemaBen Art dahingehend 
zu verbessern, da3 diese mit geringem wirtschaftlichen 
Aufwand herstellbar und handhabbar ist und daruber 
hinaus eine erhohte Sicherheit gewahrleistet. 
[0009] Zur technischen Losung dieser Aufgabe wird 

45 mit der Erfindung vorgeschlagen eine Vorrichtung zur 
Sicherung elektronischer Schaltungen gegen unbe- 
rechtigten Zugang mit wenigstens einem haubenartigen 
Abdeckelement, welches an einer Schaltungsplatine 
diese wenigstens bereichsweise uberdeckend anzuord- 

50 nen ist und zur Erfassung mechanischer Beschadigung 
mit einem Detektionsschaltkreis verbindbarer Leiter- 
bahnen aufweist, wobei das Abdeckelement aus einem 
Material mit groBer Harte bei gleichzeitig groBer Spro- 
digkeit gebildet ist. 

55 [0010] Mit der Erfindung wird vorgeschlagen, ein neu- 
artig aufgebautes Abdeckelement auszubilden, wel- 
ches bei groBer Harte und gleichzeitig groBer Sprodig- 
keit gewahrleistet, bei mechanischer Beschadigung in 
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eine Vielzahl von Bruchstucken zu zerspringen. Da- 
durch wird auch bei nur geringfugiger Anordnung von 
Leiterbahnen sichergestellt, daB auf das Abdeckele- 
ment selbst ausgeubte mechanische Manipulation en 
detektiert werden. 

[0011] GemaB einem besonders vorteilhaften Vor- 
schlag der Erfindung wird das harte und zugleich sprode 
Material zur Erhohung seiner Druckeigenspannung vor- 
gespannt. Dadurch wird bewirkt, daB das Material in ei- 
ne groGe Zahl im wesentlichen gleichfdrmiger kleine 
Einzelstucke zerspringt, wenn auf irgendeine Stelle 
auch nur punktueller Druck ausgeubt wird. 
[0012] GemaG einem vorteilhaften Vorschlag der Er- 
findung handelt es sich bei dem Material um Glas, vor- 
zugsweise getempertes Glas. Alternativ kommen aber 
auch geeignete Kunststoffe, keramische Werkstoffe 
und dergleichen in Frage. Die wesentliche Eigenschaft 
ist die Kombination von Harte und Sprodigkeit, die ein 
vollig unkontrolliertes und groBflachig vernetzendes 
Zerspringen in Folge von Druckausubung gewahrlei- 
stet. Selbst ein Anbohren eines solchen Materials ist 
praktisch nicht moglich. 

[0013] Die Leiterbahnen konnen auf einer Oberflache 
des Abdeckelementes ausgebildet oder zumindest teil- 
weise in dieses eingebettet sein. Im Falle der Verwen- 
dung eines haubenartigen Abdeckelementes, welches 
wie ein Kappe auf eine Platine oder deren Teilbereiche 
aufgesetzt wird, sind die Leiterbahnen der der Platine 
zugewandten Seite ausgebildet. Die Leiterbahnen wer- 
den vorzugsweise durch reinen Druck mit entsprechen- 
den auf der Platine angeordneten Kontakten kontaktiert. 
Schon bei einem geringfugigen Abhebeln des Abdeck- 
elementes von der Platine oder umgekehrt wird eine 
Trennung von Leiterbahn und Kontakt bewirkt, so dafB 
die Manipulation detektierbar ist. Es wird mit Vorteil vor- 
geschlagen, eine Vielzahl von Kontaktierungsstellen fur 
Leiterbahnen vorzusehen, beispielsweise bei Abdeck- 
elementen mit im wesentlichen eckigen Grundflachen 
im Bereich aller Ecken. Bei den Kontaktstellen kann es 
sich um Mikroschalter handeln, Reedkontakte, elek- 
trisch leitfahiges Gummi und dergleichen. 
[0014] GemaB einem besonders vorteilhaften Vor- 
schlag der Erfindung ist platinenseitig ein von der Plati- 
ne abstehender Rahmen ausgebildet, vorzugsweise 
aus dem Platinenmaterial, welcher einen Aufsetzrah- 
men fur ein Abdeckelement darstellt. Der Rahmen 
selbst kann mit Leiterbahnen oder leitendem Material 
durchwirkt sein, um ein Hebeln, Anbohren und derglei- 
chen erfassen zu konnen. 

[0015] Das Abdeckelement wird vorzugsweise mittels 
eines Kunststoff rah mens an der Platine befestigt. In vor- 
teilhafter Weise konnen auf beiden Oberflachen einer 
Platine entsprechende Abdeckelemente angeordnet 
sein. Der Rahmen kann dann die Abdeckelemente um- 
greifen, so daB nur noch die AnschluGkontakte fur die 
Platine freistehen. Alternativ kann nur auf einer Ober- 
flache ein Abdeckelement gemaG der Erfindung aufge- 
setzt sein. Auf der anderen Seite kann dann beispiels- 
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weise eine Platte aus gehartetem Metall angeordnet 
sein. Derartige Metallplatten verhindern ein Rdntgen zur 
Erfassung der darunterliegenden Leiterbahnanord- 
nung, die als Bohrschutz dienen, daruber hinaus kann 
5 das Metall ein Anbohren jedenfalls unter Normalbedin- 
gungen verhindern. 

[0016] Mit der Erfindung ist es moglich, vollig neuar- 
tige Platinen mit sicherheitsempfindlichen Bausteinen 
bereitzustellen, bei welchen die entsprechenden Plati- 
10 nenbereiche mit einem Abdeckelement abgedeckt sind, 
ohne daG noch die Moglichkeit des Abhebelns, Durch- 
bohrens, Durchbrechens und dergleichen besteht. Das 
Abdeckelement zerspringt in eine Vielzahl von Einzel- 
teilen, so dal3 angeordnete Leiterbahnen in jedem Fall 
zerstort werden. Vorzugsweise konnen die Bahnen 
durch Lackaufbringung erzeugt sein, reiBen alsodirekt 
mit. Aber auch eingebettete dunne Bahnen werden auf 
der Stelle beschadigt. Die Kontaktierung der Leiterbah- 
nen gegenuber der Platinen kann auf vielfaltige Weise 
erfolgen, beispielsweise unter Verwendung piezoelek- 
trischer, optoelektronischer oder sonstiger Elemente 
oder eben einfach nur durch reine Flachenkontakte. 
Auch mechanisch arbeitende Elemente zur Feststel- 
lung der Veranderung eines Abstands zwischen Ab- 
25 deckelement und Platine konnen verwendet werden. Im 
Falle des Abhebens oder Beschadigens der Platine 
oder der Leiterbahnen werden MaBnahmen eingeleitet, 
die ein sofortiges Loschen der sicherheitsrelevanten 
Daten bewirken. So konnen Stromausfalle erfolgen 
30 oder ein direkter Start einer loschenden Software. Auch 
konnen die sicherheitsempfindlichen Daten durch rele- 
vante Daten uberschrieben werden. 
[0017] Die Erfindung laBt sich auf einfache und wirt- 
schaftliche Weise umfangreich einsetzen und erhoht die 
35 Sicherheit elektronischer Schaltungen erheblich. 

[0018] Weitere Vorteile und Merkmale der Erfindung 
ergeben sich aus der folgenden Beschreibung anhand 
der Figuren. Dabei zeigen: 



20 



40 Fig. 1 



45 



50 



55 



eine schematische perspektivische Darstel- 
lung eines Ausfuhrungsbeispiels der Erfin- 
dung; 



Fig. 2 eine Schnittansicht entlang der Linie ll-ll ge- 
maG Fig. 1 und 

Fig. 3 eine Detailansicht des Details III gemaG Fig. 
1. 

[0019] In den Figuren sind gleiche Elemente mit glei- 
chen Bezugszeichen versehen. 
[0020] Die in den Figuren beispielhaft gezeigte Plati- 
ne 1 , die an sich bekannter Weise eine Schaltung 4 auf- 
weist und eine AnschluGleiste 3, die beispielsweise im 
AnschluB an einen Datenbussystem geeignet ist. Im ge- 
zeigten Ausfuhrungsbeispiel hat die Platine 1 einen 
Rahmen 5, der auf ihrersogenannten Bestuckungsseite 
um den zu sichernden Schaltungsbereich umlauft. Der 
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Rahmen 5 ist aus dem Kunststoff material gebildet, aus 
dem auch die Platine 1 gebildet ist. Fig. 3zeigt ; daB der 
Rahmen 5 von Leitern 9 durchwirkt ist, so daB diese bei 
einem Anbohren des Rahmens oder bei einer Bescha- 
digung aufgrund von Hebelversuchen beschadigt und/ 
oder kurzgeschlossen werden. 

[0021] Auf den Rahmen 5 wird der Rand 6 einer Ab- 
deckung 2 aufgesetzt. Die Abdeckung 2 besteht aus ei- 
nem harten und zugleich sproden Material und ist mit 
Leiterbahnen 7 durchzogen, die entweder an der der 
Platine zugewandten Seite aufgebracht oder in das Ma- 
terial der Abdeckung 2 eingebettet sind. Auch Kombi- 
nationen sind moglich. Der Rand 6 der Abdeckung 2 
wird auf den Rahmen 5 der Platine 1 aufgesetzt. Die 
Platine 1 und die Abdeckung 2 bilden zusammen einen 
hermetisch abgesicherten Raum, in dem die sicher- 
heitsrelevante Bauteile angeordnet sind. 
[0022] Die Befestigung der Abdeckung 2 relativ zur 
Platine 1 erfolgt mit nichtgezeigten, ublichen Mitteln wie 
Rahmenelementen, Klemmen, Klebern und/oder der- 
gleichen. 

[0023] Ein Detail zeigt Fig. 3, in welcher auf dem Rah- 
men 5 angeordnete Kontakte 8 abgebildet sind. Auf die- 
se Kontakte 8 werden Leiterbahnenden der Leiter 7 der 
Abdeckung 2 aufgesetzt und durch Montage fixiert. Be- 
reits bei einem Aufhebeln laBt sich dieses somit detek- 
tieren. 

[0024] GemaB Fig. 2 ist die Ruckseite der Platine 1 
mit einer Metallplatte 1 1 abgedeckt, so daB auch die rei- 
ne Schaltungsseite, auch Lotseite genannt, der Platine 30 
1 gesichert ist. Anstelle der Metallplatte 1 , die im gezeig- 
ten Ausfuhrungsbeispiel durch eine Isolationsschicht 10 
von der Platine 1 getrennt ist, kann auch eine Abdek- 
kung 2 angeordnet werden. 

[0025] Wesentliches Element der erfindungsgema- 35 
Ben Ausfuhrungsform ist die Abdeckung 2, die aus har- 
tem und zugleich sprodem, vorzugsweise vorgespann- 
tem, alsogetempertem Material besteht. Schon kleinste 
Beschadigungen fuhren dazu, daB die Abdeckung 2 in 
eine groBe Vielzahl von kleinen Elementen zerspringt, 40 
somit also mit hoher Sicherheit Leiter durchtrennt und 
entsprechende FolgemaBnahmen eingeleitet werden. 
Die FolgemaBnahmen sind ein Loschen der beschreib- 
baren Speicher so daB die Informationen weder ausge- 
lesen noch manipuliert werden konnen. 45 
[0026] Das beschriebene Ausfuhrungsbeispiel dient 
nur der Erlauterung es ist nicht beschrankend. 

Bezugszeichenliste 

50 

[0027] 

1 Platine 

2 Abdeckung 55 

3 AnschluBleiste 



4 Schaltung 

5 Rahmen 
s 6 Rand 

7 Leiter 

8 Kontakt 

10 

9 Leiter 

10 Isolationsschicht 
is 11 Metallplatte 

Patentanspruche 

20 1. Vorrichtung zur Sicherung elektronischer Schaltun- 
gen gegen unberechtigten Zugang mit wenigstens 
einem haubenartigen Abdeckelement, welches an 
einer Schaltungsplatine diese wenigstens be- 
reichsweise uberdeckend anzuordnen ist und zur 
25 Erfassung mechanischer Beschadigung mit einem 
Detektionsschaltkreis verbindbarer Leiterbahnen 
aufweist, wobei das Abdeckelement aus einem Ma- 
terial mit groBer Harte bei gleichzeitig groBer Spro- 
digkeit gebildet ist. 

2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB das Abdeckelement aus einem Ma- 
terial gebildet ist, welches zur Erlangung einer ho- 
hen Druckeigenspannung vorgespannt ist. 

3. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB das Ab- 
deckelement aus Glas gebildet ist. 

4. Vorrichtung nach einem der vorhergehenden An- 
sprtiche, dadurch gekennzeichnet, daB Leiterbah- 
nen auf wenigstens einer Oberflache des Abdeck- 
elementes aufgebracht sind. 

5. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB die am Ab- 
deckelement angeordneten Leiterbahnen mit auf 
der Platine angeordneten und vom Abdeckelement 
abgedeckten Kontakten kontaktierbar sind. 

6. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB platinensei- 
tig ein Aufsetzrahmen fur das Abdeckelement aus- 
gebildet ist. 

7. Vorrichtung nach Anspruch 6, dadurch gekenn- 
zeichnet, daB der Aufsetzrahmen zur Erfassung 
mechanischer Beschadigung vorgesehene Leiter- 
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bahnen aufweist. 

8. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB das Ab- 
deckelement an der Platine mittels eines Kunst- s 
stoffrahmens befestigt wird. 

9. Vorrichtung nach einem der vorhergehenden An- 
spruche, dadurch gekennzeichnet, daB je ein Ab- 
deckelement auf jeder der beiden Platinenoberfla- 10 
chen angeordnet ist. 

10. Vorrichtung nach einem der vorhergehenden An- 
spruche 1 bis 8, dadurch gekennzeichnet, daB ein 
Abdeckelement nur auf einer Platinenoberflache 15 
angeordnet ist, wahrend auf der anderen Platinen- 
oberflache eine Platte aus gehartetem Metall befe- 
stigt ist. 
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